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1. Introducgao

Lei Geral de Protecao de Dados Pessoais - LGPD

LGPD num relance

A Lei Geral de Protecao de Dados
Pessoais - LGPD -regula o tratamento
de dados pessoais de pessoas
naturais (fisicas) (dentro e fora do
pais). Ela visa proteger direitos
fundamentais, como a liberdade, a
privacidade, o livre desenvolvimento
e a personalidade. Esta cartilha apresenta um panorama
sobre a Lei13.709 de 2018, para que a administragao publicae
os servidores do Estado tomem conhecimento sobre o tema.
A LGPD busca trazer mais seguranga e inovagao quanto a
protecao e tratamento de dados pessoais no pais.

Veja, em um relance, um atual panorama da lei:

» Protecao de dados diz respeito a tentar assegurar que as
pessoas podem confiar que sua organizagao ira usar seus
dados de forma apropriada e responsavel.

- Se sua organizacao coleta, processa, distribui, armazena e/
ou divulga informacgdes de individuos, ela deve se adequar
a Lei Geral de Protecao de Dados Pessoais (LGPD).

* No Brasil, a LGPD foi publicada em 2018 e entrara em
vigor em agosto de 2020, data que podera ser alterada por
discussdes no congresso.

« O texto da lei foi elaborado em conjunto pelo governo,
sociedade civil e setor empresarial e tem como base o
Regulamento Geral de Protecao de Dados da Uniao Europeia.

» A LGPD visa regulamentar o tratamento de dados pessoais,
conferindo mais seguranga juridica aos consumidores,
titulares de dados, e todos que lidam com informacgdes
pessoais no desenvolvimento de suas atividades de negdcio.
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2. Conceitos basicos

Lei Geral de Protecao de Dados Pessoais - LGPD

« A lei traz parametros para que o tratamento de dados
ocorra sem infringir sua privacidade e protecao. Estabelece
também regras de atuagao para o Poder Publico. Na pratica,
isso significa que o governo e as empresas terao que garantir
mais seguranga aos dados pessoais.

« A lei assegura direitos dos cidadaos, como a titularidade
dos dados pessoais

« No ambito do estado de Minas Gerais, foi constituido
um grupo de trabalho (Resolugcao Conjunta 10.064, de
2019) formado por CGE, SEPLAG, SEF, PRODEMGE e
AGE, que visa propor orientagdes para adequacao dos
orgaos e entidades a LGPD, promoc¢ao de boas praticas,
intermediagcao entre os 6rgaos e a autoridade nacional,
dentre outras iniciativas relativas a lei.

Explicando melhor

g

2.1 O que é protecao de dados?

Trabalhar visando a protecao

de dados significa usar as

informacdes sobre pessoas de

maneira adequada e responsavel.

A protecao de dados é parte
do direito fundamental a privacidade - de forma pratica,
diz respeito a construgcdo de confiangca entre pessoas
e organizagdes. Significa tratar as pessoas de forma
transparente e aberta, reconhecendo seu direito de ter
o controle sobre sua propria identidade e suas interagdes
com os outros, e encontrar um equilibrio com os interesses
mais amplos da sociedade.

O principio dainviolabilidade a privacidade esta previstoem
nossa Constituicdo Federal, em seu art. 5° inciso X, dispondo
gue sdo inviolaveis a intimidade, a vida privada, a honra e
a imagem das pessoas, assegurado o direito a indenizagcao
pelo dano material ou moral decorrente de sua violagao.

O,
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2. Conceitos basicos

Lei Geral de Protecao de Dados Pessoais - LGPD

A protecao de dados é essencial para a inovagao. Boas
praticas de protecao de dados sao vitais para assegurar a
confianga e o apoio da populagcao para usos inovadores de
dados nos setores publico e privado.

Publicada em agosto de 2018, a LGPD vem aprimorar a
protecao de dados pessoais aos cidadaos do Brasil. Entender
melhor, e desde j3a, a nova legislacao, que entra em vigorem
2021, é importante para ajudar o pais ha missao coletiva de
assegurar a privacidade: a qual € um direito fundamental
do individuo e, portanto, deve ser salvaguardada com o
maximo de cuidado, eficiéncia e qualidade.

2.2 O que sao dados pessoais?

| - dado pessoal: informacgao relacio-
nada a pessoa natural identificada ou
identificavel. Em suma, informacgdes
sobre um determinado individuo,
independentemente de ser privada,
de conhecimento publico ou sobre a
sua vida profissional.

Il - dado pessoal sensivel: dado pessoal sobre: origem racial ou
étnica; convicgao religiosa; opinido politica; filiagao a sindicato
OuU a organizagao de carater religioso; filosofico ou politico;
referente a saude ou a vida sexual, genética ou biometria;

Ill - dado anonimizado: dado relativo a titular que ndo possa
seridentificado, considerando a utilizagao de meios técnicos
razoaveis e disponiveis na ocasidao de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pes-
soais, estabelecido em um ou em varios locais, em suporte
eletrénico ou fisico;

O,
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2. Conceitos basicos

Lei Geral de Protecao de Dados Pessoais - LGPD

2.3. O que é dado pessoal?
Exemplos (lista nao-exaustiva)

« Nome / E-mail
« Documentos como: CPF / RG / Numero do funcionario
« Endereco e telefone residenciais e telefone celular

» Posicao geolocacional

e « Internet Protocol (IP)
A « Cookie / Log (IP + hora de acesso)

- Habito de navegacao isolado

» Conjunto de Habitos de navegacgao

« Conjunto de caracteristicas pessoais

« Interesses, preferéncias,

« E-mail corporativo

2.4 Sou servidor publico e meus dados cadastrais e de
remuneracgao estdo no Portal da Transparéncia. Com a
LGPD isso muda?

Logo que entrar em vigor, em maio de 2021, a LGPD ira
coexistir com as outras regulamentagcdes existentes. As
praticas de transparéncia institucionalizadas, como o Portal
da Transparéncia, derivam diretamente do mandamento
constitucional de transparéncia na Administragao Publica. A
Lei de Responsabilidade Fiscal (Lei Complementar 101/200) e
a Lei de Acesso a Informacédo (Lei n° 12.527/2011) vem efetivar
esse mandamento, para garantir aos cidadaos o acesso a
dados publicos.

A questao da divulgagao de dados de servidores foi objeto
de questionamento, inclusive judicial, mas os tribunais
(como o Tribunal Regional Federal da 1° regiao, o Tribunal
Superior do Trabalho e o Supremo Tribunal Federal) ja se
manifestaram no sentido de se permitir a publicidade dos
dados. Em decisdo unanime proferida em abril de 2011, os
ministros do Supremo Tribunal Federal concluiram que

O,


pvict
Realce


2. Conceitos basicos

Lei Geral de Protecao de Dados Pessoais - LGPD

“a pessoa que decide ingressar no
servico publico adere ao regime [ = — l
juridico préprio da Administracdo | —
publica, que prevé a publicidade de

todas as informacdes de interesse 1
da coletividade” A remuneracgao

dos agentes publicos é informacao -
de interesse coletivo e fortalece o

controlesocial e, porisso, a principio,

nao ha mudanga com a entrada em vigéncia da LGPD.

2.5 Por que alguns dados pessoais
sao considerados sensiveis?

A LGPD também definiu alguns tipos de dados pessoais como
dados sensiveis. Sdo informagdes que podem ser utilizadas
de forma discriminatdria e carecem de protecao especial. O
art. 50, ll, da lei define dados sensiveis como aqueles sobre
origemracial ou étnica de um individuo; convicgdes religiosas;
opinides politicas; filiacao a sindicatos ou organizagdes de
carater religioso, filosofico ou politico; dados sobre saude ou
vida sexual; e dados genéticos ou biométricos.

As organizagdes podem tratar dados pessoais sensiveis com o
consentimento explicito da pessoa e para finalidade definida.
Sem o consentimento do titular, a LGPD permite o tratamento,
quando for indispensavel, nas seguintes situagdes:

« Cumprimento de obrigacao legal;

» Execucao de politicas publicas;

« Estudos por 6rgao de pesquisa, garantindo sempre que
possivel a anonimizagao;

« Exercicio de direitos, em contrato ou processo;

» Preservacao davida e daintegridade fisica de uma pessoa;
» Tutela de saude, em procedimentos por profissionais das
areas da saude ou sanitaria;

» Prevencao a fraudes e seguranca do titular.

O,
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2. Conceitos basicos

Lei Geral de Protecao de Dados Pessoais - LGPD

‘ 2.6 E os dados sobre
. . criangas e adolescente?
[ R |
"‘ Dadossobrecriancaseadolescentes
também devem ser tratados com
cuidado especial. E necessario o
consentimento expresso de um dos
pais ou responsaveis e devem ser solicitados apenas os dados
estritamente necessarios para a atividade aserrealizada,sem
repassar a terceiros. Se nao houver consentimento, somente
sera permitido coletar os dados em casos de urgéncias, para
contato com os pais ou responsaveis e/ou para protecdo da
crianga e do adolescente.

2.7 O que exatamente é tratamento de dados?

Quase tudo o que fazemos com os dados conta como
tratamento, incluindo coleta, registro, armazenamento,
utilizagao, analise, divulgagao ou eliminagao.

Tratamento: toda operagao realizada com dados pessoais,
como as que se referem a coleta, produgao, recepcgao,
classificacao, utilizacdao, acesso, reproducao, transmissao,
distribuicao, processamento,arquivamento,armazenamento,
eliminacao, avaliagao ou controle dainformacgao, modificagao,
comunicagao, transferéncia, difusao ou extracao;
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2. Conceitos basicos

Lei Geral de Protecao de Dados Pessoais - LGPD

2.8 Quem faz o que?

Quais sao as denominagdes dos agentes responsaveis
pelo tratamento de dados e suas diferentes atribuicdes?

O controlador é aquele com autoridade
para tomar decisdes sobre o tratamento
de dados.

Um operador € uma pessoa ou organiza-
¢ao que trata dados em nome do contro-
lador e de acordo com as suas instrugdes. Os operadores tém
algumas obrigacgdes legais, mas estas sao mais limitadas do
que as obrigagdes do controlador.

VI-controlador: pessoa natural ou juridica, de direito publico
ou privado, a quem competem as decisdes referentes ao
tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico
ou privado, que realiza o tratamento de dados pessoais em
nome do controlador;

VIl -encarregado: pessoaindicada pelo controladore operador
para atuar como canal de comunicagao entre o controlador,
os titulares dos dados e a Autoridade Nacional de Protecao de

Dados (ANPD);

IX - agentes de tratamento: o controlador e o operador;

2.9 Quem é o titular dos dados pessoais?

Este € o termo técnico para o individuo sobre quem os dados
se referem.

V -titular: pessoa natural a quem se referem os dados pessoais
gue sao objeto de tratamento

(o)
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Lei Geral de Protecao de Dados Pessoais - LGPD

2.10 Quais sao os direitos do titular dos dados pessoais?

A LGPD visa proteger os direitos fundamentais de
privacidade, autodeterminacgao informativa, liberdade de
expressao, informagao comunicagao e opiniao, assim como
a dignidade e o exercicio da cidadania dos individuos.

Art. 17. Toda pessoa natural tem assegurada a titularidade de
seus dados pessoais e garantidos os direitos fundamentais de
liberdade, de intimidade e de privacidade, nos termos desta Lei.

NostermosdaLGPD, otitulardosdados pessoaistemdireito
ao acesso facilitado as informacgdes sobre o tratamento de
seus dados. Essas informacdes deverao ser disponibilizadas
de forma clara, adequada e ostensiva.

A lei prevé que o titular tem direito de obter g

do controlador, que realize o tratamento

de seus dados (do titular), a qualquer = —

momento e mediante requisi¢ao: —

@



Lei Geral de Protecao de Dados Pessoais - LGPD

Art. 18
| - confirmacao da existéncia de tratamento;

Il - acesso aos dados;

Il - correcao de dados incompletos, inexatos ou
desatualizados;

IV - anonimizagao, bloqueio ou eliminagao de
dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto na Lei;

V - portabilidade dos dados a outro fornecedor de
servico ou produto, mediante requisicdo expressa
e observados os segredos comercial e industrial, de
acordo com a regulamentacgao do 6rgao controlador;

V - portabilidade dos dados a outro fornecedor de
servico ou produto, mediante requisicao expressa, de
acordo com aregulamentacao da autoridade nacional,
observados os segredos comercial e industrial;

VI - eliminacdao dos dados pessoais tratados com
o consentimento do titular, exceto nas hipoteses
previstas no art. 16 da Lei;

VIl - informacgao das entidades publicas e privadas com as
quais o controlador realizou uso compartilhado de dados;

VIl - informacao sobre a possibilidade de nao fornecer
consentimento e sobre as consequéncias da negativa;

IX - revogacao do consentimento, nos termos do § 5°
do art. 8° da Lei.

@)



3. Alcance da Lei

Lei Geral de Protecao de Dados Pessoais - LGPD

3.1 Mas isso se aplica a minha organizacao?

Em principio,sim.Aleiseaplicaaqualquertipode“tratamento
de dados pessoais’, e alcanga instituicbes e organizagdes
publicas e privadas. Mas ha excec¢des. A lei ndo se aplica ao
tratamento de dados para as finalidades seguintes:

« particular,
« jornalistica,
« artistica,
» académica,
» segurancga publica,
» defesa nacional,
» seguranca do Estado,
- atividades de investigacao
e repressao de infragdes penais.

3.2 Como minha organizagao pode
se preparar para adequacgao a LGPD?

Cada organizacao é diferente, com necessidades distintas
de dados e que ocasionam uma gama de situagdes. Assim,
pode nao haver um caminho unico para todas. Muitas
vezes ha mais de uma maneira de cumprir a lei. (

Ha condutas especificas e legislacdes pertinentes para os
diversos tipos de informacgdes, como € o caso, por exemplo,
de dados relativos a saude, seguranca, bancarios e outros.
Nesses casos, a Lei Geral de Protecao de Dados Pessoais deve
ser observada juntamente com os normativos especificos.
Ha alguns conceitos e agdes que possivelmente serao comuns
para a adequacgao das instituicdes a LGPD.




3. Alcance da Lei

Lei Geral de Protecao de Dados Pessoais - LGPD

E importante observar os fundamentos da protecdo de
dados pessoais:

» Respeito a privacidade;

« Inviolabilidade da intimidade, da honra e da imagem;

« Autodeterminacao informativa;

- Liberdade de expressao, informacgao, comunicagao e opiniao;
» Desenvolvimento econdmico e tecnoldgico, e inovagao;

« Livre-iniciativa, livre concorréncia e defesa do consumidor;

«Direitoshumanos, livredesenvolvimentoda personalidade,
dignidade e exercicio da cidadania pelas pessoas naturais.

ST-TH O mapeamento dos dados utiliza-
dos, coletados, armazenados na or-

i I ganizagcao, também sera um passo

o fundamental. Esta cartilha busca
‘ uma aproximacgao conceitual e con-
textual com a LGPD, no sentido de

I_l possibilitar avaliagdo de caminhos e

[ wm opcdes de ferramentas a serem ado-

tadas no ambito de sua organizacao,
para mapeamento e tratamento necessarios dos dados sen-
siveis. Nesse mapeamento, algumas etapas basicas serao:

« Levantamento dos dados da organizacao:

Dados estruturados (que estao organizados e representados
em uma estrutura previamente planejada para armazena-
los, como um banco de dados);

Dados nao-estruturados (nao estao organizados dentro de
uma estrutura rigida definida, mas que estao presentes, por
exemplo, em um arquivo de texto - como textos, planilhas,
imagens, arquivos de audio ou video).

()
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3. Alcance da Lei

Lei Geral de Protecao de Dados Pessoais - LGPD

« Mapeamento dos dados pessoais:

Identificacdo einclusdao dos dados pessoais em uma estrutura
previamente definida.

» Classificacao dos dados, observando os principios
estabelecidos na lei.

Os 10 principios da LGPD para tratamento de dados pessoais

| - Finalidade: a finalidade do tratamento dos dados deve
ser especifica e informada explicitamente ao titular.

Il - Adequacao: os dados devem ser tratados de acordo
com a finalidade informada e acordada com o titular.

IIl - Necessidade: somente o minimo de dados necessarios
para realizar a finalidade informada deve ser tratado.
A abrangéncia deve se limitar a dados pertinentes,
proporcionais e nao excessivos em relagcao as finalidades
do tratamento.

I\ - Livre acesso: acesso facil e gratuito dos titulares a forma,
duragao do tratamento, e integralidade (conteudo) de seus
dados pessoais;

V - Qualidade dos dados: os dados deverao ser exatos, claros,
atualizados e relevantes, de acordo com a necessidade e
finalidade do tratamento.

VI - Transparéncia: informacgoes claras e
facilmenteacessiveissobreotratamento
€ 0s respectivos agentes de tratamento.

VIl - Seguranca: medidas de protecao
aos dados pessoais contra acessos Nao
autorizados e situagdes acidentais ou
ilicitas de destruicao, perda, alteragao,
comunicagao ou difusao.

(®)
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3. Alcance da Lei

Lei Geral de Protecao de Dados Pessoais - LGPD

VIl - Prevencao: medidas para prevenir
danos decorrentes do tratamento de
dados pessoais.

IX - Nao discriminacgao: nao € permitido
o tratamento parafinsdiscriminatorios,
ilicitos ou abusivos.

X - Responsabilizagdo e prestagao de contas: demonstragao,
peloagente,dequeadotou medidaseficazes que comprovam
o0 cumprimento das normas de protecao de dados pessoais.

Ao considerar os principios estabelecidos pela lei, a
organizacao demonstrara que os dados pessoais coletados
sao necessarios, minimos, corretos, de qualidade e atendem
uma finalidade de negdcio valida. Para tanto, alguns aspectos
podem ser necessarios:

Revisdo e adequacao de politicas (internas e em relagcao
a terceiros), contratos, procedimentos e demais atividades
gue envolvam tratamento de dados pessoais (agentes
publicos e clientes) aos principios estabelecidos na LGPD.

Manutencao e estruturacao de registros, preferencialmente
por escrito, que demonstrem a ado¢ao de medidas para
adequacao das operacdes de tratamento aos principios
estabelecidos na LGPD, independentemente do tamanho da
base de dados existente.

Por fim, deve-se ter em mente que a Lei também sera
aplicada aos subcontratantes de uma organiza¢ao, como
fornecedores e parceiros de tecnologia. Eles também
ficam sujeitos as obrigagcdes e podem realizar pagamentos
de indenizacao, por exemplo.

()
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Lei Geral de Protecao de Dados Pessoais - LGPD

Dessa forma, € importante definir
nessas relagdées o papel de um
fornecedor ou parceiro, se sera
encarado como controlador ou
operador, ou ambos, para definir os
limites da sua responsabilidade.

Responsabilidadedosagentesdetratamentodedados:em
casosdeincidentesdesegurancadainformacgao,vazamento
ou uso indevido dos dados, ou nao conformidade com a
LGPD, os agentes de tratamento de dados (o controladoreo
operador) podem ser responsabilizados solidariamente. No
entanto, a responsabilidade do operador pode ser limitada
em comparagao com a responsabilidade do controlador,
visto que o operador realiza o tratamento de dados em
nome e conforme orientagcdes do controlador. Assim, a
responsabilidade do operador pode ser circunscrita as
suas obrigag¢des contratuais e de seguranca da informacao,
desde que nao descumpra as exigéncias da LGPD.

@)
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